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® C0ISISSEZ CE PARCOURS POUR -

* Connaitre les enjeux de la sécurité du systéme d’information et mettre en ceuvre les mesures indispensables pour
garantir la sécurité du patient

e S’approprier les impacts d’'une situation de crise en cas d’atteint a la sécurité numérique

* Construire la cartographie des risques pour et dans les secteurs a risques

* Mobiliser tous les acteurs pour identifier les signaux d’'une attaque, alerter et adopter les bons réflexes

* Guider les professionnels dans la mise en ceuvre de leur plan de continuité et de reprise d’activité

* Former et s’entrainer pour la mise en ceuvre du plan dégradé

e Communiquer efficacement aupres des professionnels

» Praxis (nf, d’origine grecque) :
ce mot signifiant «action» désigne I'ensemble des activités humaines susceptibles de transformer le milieu naturel
ou de modifier les rapports sociaux.

PUBLIC PREREQUIS
Professionnels investis des missions de référent sécurité du systéme Ne nécessite pas de prérequis
d’'information en service de soins, médico-techniques, service qualité,
direction des soins =
e | ELIGIBILITE FORMATION
ACCESS| B| |_|‘|'E pSH Eligible au Plan de Formation, ANFH et OPCO - Non finangable

au CPF - Autofinancement contacter formation @cneh.fr
Afin d’étudier les mesures nécessaires a mettre en ceuvre contactez notre
Référente Handicap/PSH : sylvie.liot@cneh.fr

COORDINATEURTRICE ASSISTANTE
Cécile GOGUET Sylvie LIOT
Ingénieur qualité et gestion des risques, consultante Responsable du développement de la forma-
du p6le QualiSanté du CNEH tion au CNEH
06 76 89 59 97 - cecile.goguet@cneh.fr 014117 1576 - 06 42 22 31 55

sylvie.liot@cneh.fr
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Réf. E2573

» Téléchargez la plaquette pdf (programme détaillé, planning et bulletin
d'inscription) en haut d'écran a droite

» Le mot de I'expert :

5 jours de pratique intensive pour conforter et développer des connais-
sances et des compétences pour mener a bien sa mission de référent
sécurité du systeme d’information en services de soins, médico-tech-
niques et répondre aux exigences de la certification HAS : relai des
équipes Sl dans les secteurs les plus a risques.

» Chaque participant sera accompagné par un tuteur tout au long du
cycle PRAXIS

» MODULE 1 : LES ENJEUX DE LA SECURITE NUMERIQUE EN SANTE
* Actualiser et renforcer les connaissances sur les évolutions du numé-
rique en santé

* S’approprier les référentiels

* Construire une autoévaluation

* |dentifier prérequis indispensables a la sécurisation

» Atelier 1 : Présentation du contexte et des enjeux

« Définition, objectifs et contexte

* Les enjeux : la gouvernance nationale de la cybersécurité en santé
(ANSII, ANS, DGOS)

¢ Les attentes de la HAS

* Les prérequis, PSSI-S. Programme HOP’EN et les référentiels natio-
naux

* Présentation du programme CARE : programme de renforcement cyber

) Les plus :

» Appréhender les points clefs des textes réglementaires, des référen-
tiels et leurs attendus

* Auto-évaluation des pré requis

) Atelier 2 : Les risques numériques pour son service et la criticité pour
les patients : les bonnes pratiques

* Présentation des risques cyber et des impacts

* |dentification des évenements redoutés et évaluation de la gravité de
leurs impacts

« |dentification des sources de risque pour établir une cartographie des

risques sur le service

* Construction d’une cartographie

) Les plus:

* Une présentation illustrée de cartographie

» MODULE 2 : LES BONNES PRATIQUES DE PREVENTION

) Atelier 3 : De la prévention au déclanchement de I'alerte

* Les bonnes pratiques de prévention adaptées aux soignants

» Détection d’une attaque informatique

¢ Réaction immédiate face a une attaque

* Comprendre et appliquer le PCRA en milieu de soins

» Développer la résilience des professionnels de santé

) Les plus:

* Atelier construction d’'un PCRA adapté aux établissements de santé

* Check-list de bonnes pratiques pour sécuriser les acces et prévenir les

* Modele de fiche réflexe a utiliser en cas d’incident informatique
* Cas pratiques basés sur des incidents hospitaliers réels

) Atelier 4 : La simulation grandeur nature et le retour d’expérience

¢ La mise a jour des connaissances de professionnels et leur implication
¢ La simulation et I'animation de retours d’expériences

¢ Les outils de communication a mettre en place

* Roles et missions des différents acteurs

b Les plus :

* Fiches réflexes et réalisation d’une évaluation

* Présentation d’'une cartographie des acteurs

* Mise en situation et retour d’expérience

» VALIDATION DU PARCOURS DE FORMATION (0,5 jour) - en classe
virtuelle

* Remise d’un dossier documentaire permettant de valoriser son expé-
rience, sa mise en ceuvre des apports présentés lors de la formation

* Présentation orale pour devant un jury d'experts

incidents
INTERVENANTES METHODES MOBILISEES
* Cécile Goguet, Ingénieur qualité et gestion des risques, consultante du Apports théoriques et pratiques - Cas pratique - Etudes de
pole QualiSanté du CNEH cas - Quiz
* Sylvie Delplanque, DSI, GHT Cbte d'Opale
EN AMONT DE LA FORMATION

En amont de la formation le participant renseigne un
dossier participant (niveau de connaissance et attentes)



Candidature Validation Jury

SUIVI DE L'EXECUTION ET ASSIDUITE MODALITE

Emargement - Certificat de réalisation & l'issue de la formation Durée de formation  5jours - 35h
(et/ou chaque regroupement)
Ce programme ne donne pas lieu a un dipléme ou équivalence

Non finangable par le CPF SESSION.S
Paris 8, 9 sept. 2026
TARIFS NETS DE TAXES et 12, 13 nov. 2026
et 18 déc. 2026
Adhérents 2250 €
Non-adhérents 2500 € Paris/Classe virtuelle 8, 9 sept. 2027

et 4, 5 nov. 2027
et 17 déc. 2027

RESSOURCES PEDAGQOGIQUES

Les supports et outils sont remis a I'apprenant durant la formation au format
papier et/ou numérique via une plateforme documentaire

MODALITES DE SATISFACTION

Questionnaire de satisfaction - Evaluation de I'atteinte des objectifs a I'issue
de la formation (et/ou a chaque regroupement)



DEMANDE DINSCRIPTION

1 bulletin par participant
Référente Handicap CNEH : sylvie.liot@cneh.fr - 01 41 17 15 76

PRAXIS - REFERENT SECURITE SYSTEME D'INFORMATION

[ Du 08/09/2027 au 17/12/2027 - 5 jours - 35 heures

O
O

Responsable de formation*
[ Mme [M.

Participant™
O Mme [M.

Facturation sur Chorus Pro

SIRET de I'établissement (14 chiffres) LLI it ittt illd
Code Service Chorus (SE) ... ..o
Numéro d’Engagement Juridique (EJ) ........... ..ot

Nous collectons des données personnelles vous concernant. Elles sont utilisées par le CNEH pour : Les attestations
de présence en formation/les prises en charges financiéres, envoyées aux financeurs ou employeurs le cas échéant,
ces données sont conservées 2 ans puis détruites aprés reglement de la facture.Le suivi de formation (évaluations,
validation des compétences) est tracé dans nos logiciels métiers, ces données sont conservées 5 ans aprés la
formation. Toutes ces données sont utilisées & des fins professionnelles et pour le bon suivi de la formation, elles ne
sont en aucun cas cédées a des tiers a des fins commerciales. Le responsable de traitement au CNEH est la DRH par
délégation du Directeur général. Le Délégué a la protection des données personnelles peut étre contacté au siege
du CNEH - 3 rue Danton — 92240 Malakoff - RH@cneh.fr.Conformément au réglement général sur la protection des
données personnelles (réglement UE n° 2016/679 du 27 avril 2016), vous disposez d’un droit d’acces, de rectification,
de suppression, d’opposition pour motif Iégitime, de limitation et de portabilité aux données qui vous concernent que
vous pouvez exercer en vous adressant un mail &8 RH@cneh.fr. Vous pouvez également introduire une réclamation
aupres de la Commission Nationale de I'lnformatique et des Libertés (CNIL).

E2573

EN PRATIQUE

TARIFS NETS DE TAXE

Tarif adhérents 2250 €
Tarif non-adhérents 2500 €

LIEU
La formation a lieu dans les locaux du CNEH

a Paris-Malakoff (acces métro ligne 13).

9h00 - 12h30 / 13h30 - 17h00

CONTACT

ASSISTANTE

Sylvie LIOT
Responsable du développement de la forma-
tion au CNEH

014117 1576 - 06 42 22 31 55
sylvie.liot@cneh.fr

Signature et cachet Date

Accord du directeur de I'établissement pour la prise
en charge financiére au titre de la formation continue

*Tous les champs sont obligatoires

Organisme de formation : 11 92 1585 192 - Qualiopi : N°2021/92714.2
Certification qualité délivrée au titre de la catégorie : ACTIONS DE FORMATION
CNEH - 3 rue Danton - 92240 Malakoff - 01 41 17 15 15 - formation@cneh.fr



